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N EDITORIAL

El boletin “International Compliance News" de la Asociacion Peruana de Compliance
les trae en esta edicion, entre otro contenido, el articulo “Ciberatacar en funcion al
compliance de las victimas”, publicada en el portal Escudo digital.

Pareceria ser obvio el hecho de que con el avance de la tecnologia y la
implementacion de mayores sistemas de prevencion por mandato legal la
criminalidad se veria obligada a evolucionar también. Sin embargo, no deja de ser
interesante el hecho de que hayamos llegado a tal punto que sean los criminales
guienes pretendan utilizar la normativa en compliance para extorsionar a empresas.
En particular, como se comenta en el articulo, se ha identificado a un primer grupo
gue opera a través de un blog llamado “ransomed”, el cual utiliza una modalidad de
extorsion en 2 partes. Primero, generan una brecha de ciberseguridad en la empresa
gue pretenden extorsionar. Segundo, los delincuentes amenazan a la empresa con
reportar el incumplimiento de prevencion en caso no se cumpla con pagar un
determinado monto de dinero. Este monto es menor que el que la empresa pagaria
como multa por el incumplimiento.

Si bien por el momento esta modalidad de extorsion ha sido identificada en el
mundo de la cibercriminalidad, no creemos que seria descabellado imaginar como
se podria trasladar esta idea a otros ambitos. Por ejemplo, a traves del sabotaje de
tuberias que transportan petroleo para generar derrames, amenazando en reportar
estos a la autoridad ambiental o ponerlo en conocimiento de terceros para que
hagan lo mismo en caso No se cumpla con un pago.

En cualquier caso, sera importante que se monitoree el desarrollo de esta modalidad
de criminalidad y, de ser necesario, prever normativamente la forma en que se
deberan abordar estas situaciones al momento de determinar responsabilidades
administrativas.
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“A partir de hoy, multas de hasta 1 millén de euros para pymes sin canal de denuncias”,
por Diaz, J. del 04.10.2023, por diario Gestion.

VER MAS

ARTICULOS L

“’”Compliance’ y los paraisos perdidos”, del 30.11.2023, por Cabezuela, Diego. o

“Ciberatacar en funcién del compliance de las victimas”, del 20.11.2023,
por Pérez Bes, Francisco. °
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“Elevate your compliance career: Expert tips for success”.
Fecha: 07 de febrero del 2024.
Organiza: International Compliance Association
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https://libreria.tirant.com/es/libro/las-evidencias-y-garantias-en-las-investigaciones-en-el-canal-de-denuncias-javier-puyol-9788411973403?busqueda=compliance&
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0072104
https://www.expansion.com/economia/2023/12/01/6568e0e3e5fdeaf94e8b45a7.html
https://www.expansion.com/juridico/opinion/2023/11/30/6568cec3e5fdeab1638b459c.html
https://www.escudodigital.com/expertos/opinion/ciberatacar-en-funcion-compliance-victimas_57227_102.html
https://zoom.us/webinar/register/WN_9F2JkwLwTTmW9QSnLp2Dug#/registration
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